CloudStack使用指南

编写者：尹昊@网络安全实验室#202

本篇为简易使用指南，帮助读者快速理解并且能够正常使用CloudStack云环境。CloudStack是一个开源的具有高可用性及扩展性的云计算平台，是几大主流的IaaS组件，让任何人都可以自行建立和提供云端计算服务。

本实验室搭建的cloudstack环境由两台服务器搭建完成，一台作为管理节点management，一台作为计算节点提供计算服务agent，同时管理节点开放NFS存储服务提供镜像存储。下图为cloudstack基本架构图：
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图1：cloudstack基本架构图

接下来，本指南将告诉读者如何通过cloudstack云平台搭建一台虚拟云主机，并正确配置网络使得读者可以远端访问。

1、 首先登陆cloudstack云平台管理系统http://222.28.78.243:8080/client。 
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图2：cloudstack云管理系统页面

2、 你将会看到如下的界面，这个界面就是cloudstack控制板界面，能够显示当前云计算环境的一些状态信息。
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图3：cloudstack云系统界面

3、 点击【网络】-【来宾网络】，这里将显示当前用户创建的虚拟网络，所有的虚拟云主机都应当至少连接一个虚拟网络。
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图4：cloudstack网络界面

4、 点击【添加隔离网络】，为虚拟云主机添加一个虚拟网络，例如名称为win-net，显示文本即是备注信息随意填写，区域为Zone，网络方案默认，来宾网络与来宾网络掩码填写你所创建的虚拟网络CIDR，在这里我填写的是网关为192.168.100.1，掩码为255.255.255.0。
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图5：添加隔离网络

5、 点击【模板】-【ISO】，过滤依据为精选，就能看到当前上传的iso镜像文件，用户可以通过这些镜像文件创建虚拟云主机
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图6：模板ISO镜像

6、 让我们来创建一台虚拟云主机，点击【实例】-【添加实例】，选择ISO并点击【下一步】。
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图7：添加实例

7、 选择一个ISO镜像用来创建实例，例如选择【cn_win_7】Windows 7 系统镜像，若没有所需要的镜像，请联系管理员制作上传。点击【下一步】。
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图8：选择镜像

8、 为实例选择一个计算方案，当前cloudstack系统默认有两个计算方案，Small和Medium。Small计算方案是CPU内核数为1，频率500MHz，内存512MB。Medium计算方案是CPU内核数为1，频率1.00GHz，内存1.00GB。若有更多需求，请联系管理员添加更多计算方案，在这里随意选择一个Medium计算方案，点击【下一步】。
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图9：选择计算方案

9、 为实例选择一个磁盘方案，同样有多个，并且写明了磁盘大小，并且Custom选项可以自定义磁盘大小，在这里我们选择Medium，20GB磁盘，点击【下一步】。
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图10：选择磁盘方案

10、 关联性没有，可以直接点击【下一步】，到达网络，选择刚刚创建好的网络win-net，还可以指定此虚拟云主机的ip，若没有指定则自动dhcp分配，如果有多个网络，需要指定一个为默认Default网络，该网络将会在实例创建运行后自动启用，其他网络需要用户手动开启，创建后在实例栏能查询到实例的所有信息，继续点击【下一步】。
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图11：选择网络

11、 核对信息，若之前选择觉得有问题，还可以返回修改，添加上实例的名字，名字为可选，若未添加名字，则会用ID自动为该实例添加名字，强烈建议写上这个实例的名字以方便区分，最后点击【启动实例】，实例就创建完成了。
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图12：信息核对

12、 等待实例创建好后状态会显示成Running表示实例现在正常运行，可以通过快速查看方式进入控制台。
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图13：快速查看

13、 直接点击实例名称可查看【详细信息】、【NIC】、【统计数据】，点击控制按钮[image: image14.png]


进入当前实例的控制台，然后按照在真实机器安装操作系统一样，完成实例的系统安装。
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图14：查看实例信息

14、 点击【NIC】-【将网络添加到VM】还可以给当前的实例添加其他的网络。
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图15：实例NIC信息

15、 现在我们的实例已经创建完成并且可以正常运行了，但是面对用户我们不可能让别人通过这个管理界面和控制台访问并使用他的虚拟云主机，需要做的就是首先为这台主机开启远程访问的功能，能让用户可以在自己电脑上远程操作虚拟云主机，达到管理层透明的效果。然后就是定义好一系列的网络规则以允许用户使用并且保护用户的虚拟云主机。首先点击【网络】-【来宾网络】，进入要配置的网络，例如win-net。
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图16：网络配置

16、 点击【出口规则】，配置所有协议任何源都可以通过，这个是此网段的规则，阻止此网段内的虚拟机对外网的访问，所以我们要将此设置为允许所有协议访问所有外网，这个很重要，否则你的虚拟机就算能够远程控制也无法做其他关于网络的操作。
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图17：配置出口规则

17、 点击【详细信息】-【查看ip地址】，能看到有一个源NAT地址，这个地址是虚拟该网段连接的虚拟路由连接公网网段获得的ip地址，这个ip地址可以用于访问外网，并且外网也同样可以访问这个ip地址，也就是说，你所创建的虚拟网段相当于你在宿舍安装的一台路由器用dhcp给定的网络，路由器WLAN口就是这个源NAT地址，即外网地址，LAN口即是你创建的虚拟隔离网络。
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图18：源NAT地址

18、 点击该ip并选择【配置】选项，能看到该虚拟路由器的功能图，上面是防火墙，控制数据包的进入，即包过滤功能，左下角是负载均衡，可实现像F5硬件一样的软件功能，可有多种负载均衡算法可以选择，右下角是端口转发，对外来ip数据包进行报头修改，并转发该数据包到指定的虚拟机中。
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图19：源NAT配置

19、 要想访问自己刚刚创建的虚拟云主机，首先要对该虚拟路由器做一次端口转发，windows远程连接端口是3389，于是我们要对这个端口做端口转发，例如将外网访问这个源NAT地址3389端口的数据包转发到这台虚拟机的3389端口上。
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图20：端口映射配置

20、 做好端口转发后，还要开放防火墙，允许外来数据包访问我们开放的源NAT地址的映射端口，同样，我们可以开放这个源NAT地址的icmp协议，以使得别的机器能够ping到这个虚拟路由器，以证明该网络的存在。
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图21：防火墙配置

21、 到这一步，所有配置都已经完成，现在用户可以用windows远程连接桌面工具访问这个源NAT地址的3389端口连接此虚拟主机，若该虚拟主机要部署web服务，可同样通过端口转发，把虚拟主机的80端口映射到源NAT地址的某个端口，并且开发这个端口的防火墙，则外网可以通过这个源NAT地址的此端口访问虚拟主机的80端口的web服务了。

22、 在本实验室，由于此cloudstack部署环境在内网10.0.20.0/24这样一个私有网段内，而只提供了222.28.78.243这一个公有ip地址可以访问，所以如果用户需要访问自己虚拟主机例如10.0.20.106地址的3389端口，请联系管理员对此地址和端口做NAT端口映射，管理员会分配一个可用的端口在这个公网ip上，完成后，用户可以用公网ip和获得的端口访问自己的虚拟云主机了，web服务同样。

本指南到此结束，若有疑问，请积极联系管理员。

